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BILAGA 1— HANTERING AV PERSONUPPGIFTER

Hantering av personuppgifter

Foljande instruktioner galler for behandling av Personuppgifter av Leverantéren, bade i egenskap av personuppgifts-
ansvarig och i egenskap av personuppgiftsbitrade enlighet med personuppgiftsbitradesavtalet. Utover vad som redan
framgar av Personuppgiftsbitrddesavtalet ska Leverantoren folja nedanstdende instruktioner.

Andamal Behandlingen av personuppgifter sker hos Leverantéren sasom personuppgiftsansvarig, och
i vissa fall dar Leverantdren ar personuppgiftsbitrade, i syfte att leverera, utveckla, forvalta,
felséka, underhalla och administrera Leverantérens tjanster till och avtalsférhallande med
Kunden.

Kategorier av Personuppgifter | egenskap av personuppgiftsansvarig behandlas uppgifter som t.ex. namn, e-post,
personnummer, adress, telefonnummer och liknande kontaktinformation till kund.
Leverantoren behandlar ocksa till viss del anvandarnamn och IP-adresser.

| egenskap av personuppgiftsbitrade kan ytterligare kategorier forekomma
(regleras da av personuppgiftsansvarige).

Kategorier av Registrerade | egenskap av personuppgiftsansvarig behandlas information om kunder, leverantorer och
partners till Leverantdren. | egenskap av personuppgiftsbitrade kan ytterligare kategorier
forekomma (regleras da av personuppgiftsansvarige).

Gallringstid Personuppgifter som lagras direkt i vara system gallras eller anonymiseras inom skalig tid
efter att Kund helt avslutat sin tjanst och vara kontraktuella atagande upphért, eller om Kund
valt att aktivt kréva borttagning av sina uppgifter. Undantag ar data som har lagkrav att sparas
langre (t.ex. finansiell information for Skatteverket eller bokforingsinformation) och dessa
sparas da sa lange vi har lagkrav pa att spara informationen.

Information som lagras indirekt pa vara tjanster, som t.ex. backuper av Kunds data, loggar
eller liknande, specificeras pa webbsida och/eller i avtal/villkor och sparas mellan 7 dagar och
12 ménader beroende pa tjanst.

Praktisk hantering Insamling av uppgifter i egenskap av personuppgiftsansvarig sker vid registrering av Kunden
via webbsida, och da ocksa godkannande av villkor. Kundens information anvénds for att
identifiera Kund (bade manuellt och automatiskt) for t.ex. utskick av fakturor och vid k
ommunikation med support. Vid bestallning av tredjepartstjanster som t.ex. doméner eller
SSL-certifikat skickas den information som krévs till tredje part. Detta fortydligas ocksa i
separata avtalsvillkor for doméannamn.

IP-adresser och anvandarnamn behandlas ocksa i form av loggning, monitorering och backup.

Behandlingar som utférs fran Leverantéren i rollen personuppgiftsbitrade utgérs normalt av
exempelvis loggning, felsokning, monitorering, backup och kundtjanst/support.
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Tekniska och organisatoriska sakerhetsatgarder

Nedan listar de dtgarder som tas fran Leverantoren i egenskap av personuppgiftsansvarig och
personuppgiftsbitrade for att sékerstalla att personuppgifterna behandlas pa ett sakert vis.

Privacy-by-design Utvecklingsprocesser och mjukvara fran Leverantor tas fram med rutiner och processer som
utgar fran ett inbyggt dataskydd.

Fysiskt skydd Utrymmen dér personuppgifter forvaras, sa som serverhallar & kontor, ska skyddas genom
lampliga tilltradeskontroller for att sékerstalla att endast behorig personal far tilltrade.

Skydd mot skadlig kod Relevanta system ska vara skyddade mot virus, trojaner och andra former av digitala intrang.

Begransning av access Inloggningar och accesser ar rollbaserade och individbaserade, och grunden &r att personal och
system inte har mer access an nodvandigt for att utféra uppgiften.

Backup Leverantoren har backuper bade pa system dér denne behandlar personuppgifter i egenskap av
personuppgiftsansvarig, och dar vara kunder behandlar personuppgifter.

Loggning Leverantdren har fullgod loggning kring access och dndring av personuppgifter.
Kryptering All kommunikation pa 6ver internet mellan system som hanterar personuppgifter sker krypterat.
Riskbedomning Leverantdren utfér [6pande riskanalyser kring vara system och vara tjanster.
Processer och rutiner Leverantdren har tydliga processer och rutiner for de olika typer av behandlingar som utfors.
Systemregister Leverantoren har fullgoda hjalpmedel for att fa en bra kontroll pa de system, enheter och

organisationer som behandlar personuppgifter.
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